W&’ GULERMAK

GULERMAK AGIR SANAYI INSAAT VE TAAHHUT A S.
BiLGi GUVENLIGi POLITiKASI

Bu politika; Giilermak Agir Sanayi Insaat ve Taahhiit A.S. (“Giilermak”) merkez organizasyonu, yurt
ici ve yurt dist ofisleri, projeleri, santiyeleri, bagl ortakliklar1 ve Giilermak’in dogrudan veya dolayli
olarak sermaye iliskisi bulundugu miisterek yonetime tabi isletmeler igin esas alinmak iizere
hazirlanmastir.

Bilgi giivenligi; yalnizca bilgi teknolojileri kapsaminda ele alinan teknik bir konu degil, kurumsal
yonetim anlayisimizin, is stirekliligimizin ve paydas giiveninin temel unsurlarindan biridir.

Ortaklik yapisi, yerel mevzuat veya sozlesmesel yiikiimliliikler nedeniyle farkli uygulamalarin
gerekmesi halinde, bu politikanin asgari bilgi giivenligi prensipleri korunur.

Bilgi Giivenligi Yaklasimimiz

o Kurumsal bilgiler, proje ve ihale verileri, finansal bilgiler, kisisel veriler ve ticari sirlar basta
olmak iizere tiim bilgi varliklarini kritik ve korunmasi gereken degerler olarak ele alir.

o Bilgi giivenligini, is siireclerinin her asamasinda dikkate alir ve sistematik bir sekilde yonetir.
o Bilgi giivenligi risklerini diizenli olarak degerlendirir, izler ve gerekli 6nlemleri alir.

o Bilgi giivenligi ihlallerini kayit altina alir, analiz eder ve tekrarini dnleyici aksiyonlar uygular.

Yonetim ve Organizasyon

Bilgi giivenligi faaliyetleri, Giilermak biinyesinde tanimlanan yonetim yapisi ¢ercevesinde yiirtitiiliir.
Bilgi sistemleri giivenligine iliskin risklerin izlenmesi, degerlendirilmesi ve {ist yonetime
raporlanmasindan sorumlu Bilgi Giivenligi Sorumlusu gorevlendirilir.

Bilgi Giivenligi Sorumlusu;
o Bilgi sistemleri operasyonlarindan bagimsizdir,
o Ust yonetime bagl galisir,

e Bilgi giivenligi riskleri ve kontrollerine iliskin raporlamalar1 gerceklestirir. Bilgi giivenligi
riskleri periyodik olarak degerlendirilir. Bu riskler ve alinan 6nlemler yilda en az bir kez iist
yOnetime raporlanir.

Temel ilkelerimiz
Bilgi giivenligi faaliyetlerimiz asagidaki temel ilkeler dogrultusunda ytiriitiiliir:
e Gizlilik: Bilgiye yalnizca yetkili kisiler erigebilir.
 Biitiinliik: Bilgiler yetkisiz sekilde degistirilemez veya bozulamaz.
o Erisilebilirlik: Yetkili kullanicilar, ihtiya¢ duyduklarinda bilgiye giivenli sekilde erisebilir.

e Yetki ve Sorumluluk: Bilgiye erisimler gorev tanimlari ve is ihtiyaglar1 dogrultusunda
belirlenir.



o Hesap Verebilirlik: Bilgi sistemleri iizerindeki islemler izlenebilir ve kayit altinda olmasi temel
kriter olarak kabul edilir.

Yonetim Taahhiidii ve Organizasyon
Giilermak Ust Yonetimi;

o Bilgi giivenligi yonetiminin etkin sekilde uygulanmasini,

e Gerekli kaynaklarin saglanmasini,

o Bilgi giivenligi farkindaliginin kurumsal kiiltiiriin bir parc¢asi haline getirilmesini
taahhiit eder.

Bilgi giivenligi faaliyetleri, Giilermak’in Global IT Departmam tarafindan belirlenen ilke ve
standartlar cergevesinde yiiriitiiliir. Tim c¢alisanlar ve tiglincii taraflar, bilgi giivenligi kurallarina
uymakla ytkiimlidiir.

Egitim, Farkindalik ve Siirekli Tyilestirme
Gilermak;
e (Calisanlarinin bilgi giivenligi farkindaligini artirmaya yonelik egitimler diizenler,
o Bilgi giivenligi performansini diizenli olarak gézden gegcirir,
e Yasal mevzuatlara, diizenleyici gerekliliklere ve sdzlesmesel yiikiimliiliikklere uyumu gozetir,

o Bilgi giivenligi yonetim sistemini stirekli olarak gelistirir.

Yasal ve Diizenleyici Uyum

Giilermak; bilgi giivenligi faaliyetlerini yiirtirliikteki ulusal ve uluslararasi yasal mevzuat, Sermaye
Piyasas1 Kurulu diizenlemeleri ve sozlesmesel yiikiimliiliikler ¢cer¢evesinde yiiriitmeyi taahhiit eder.

Bu kapsamda Giilermak, bilgi giivenligi yonetimini ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi
(BGYS) basta olmak {izere, bilgi giivenligi ve siber giivenlik alaninda kabul gérmiis uluslararasi
standartlar dogrultusunda yapilandirmayi, isletmeyi ve siirekli iyilestirmeyi hedefler.

Yiirirlik

Bu Bilgi Giivenligi Politikas1 yayimlandig tarihten itibaren yiiriirliige girer ve gerektiginde giincellenir.



